DECRETO N° 454/2025

Regulamenta o procedimento de controle de acesso de
usuarios, dispde sobre a integridade dos dados, seguranga do
uso e estabelece parametros para o Sistema Unico e Integrado
de Execug¢do Orgamentaria, Administragdo Financeira e
Controle - SIAFIC do Municipio de Campina da Lagoa-PR.

O PREFEITO DO MUNICIPIO DE CAMPINA DA LAGOA-PR, no uso de suas atribuicdes legais
e constitucionais e:

CONSIDERANDO o disposto no Decreto Federal n° 10.540, gje 5 de novembro de 2020, que
dispde sobre o padrdao minimo de qualidade do Sistema Unico e Integrado de Execugao
Orcamentaria, Administragdo Financeira e Controle;

CONSIDERANDO a necessidade de estabelecer normas e procedimentos para garantir a
seguranga, o controle de acesso, a integridade, a confidencialidade, a disponibilidade e a
auditabilidade dos dados e informacgdes registradas no SIAFIC;

CONSIDERANDO a necessidade de regulamentar os diferentes niveis de acesso as informacoes
do sistema, os cadastradores e suas responsabilidades, os parametros de seguranca e a
preservacgao do registro historico dos atos;

DECRETA:

CAPITULO |

DAS DISPOSICOES PRELIMINARES

Art. 1° Este Decreto regulamenta o procedimento de controle de acesso de usuarios e dispde
sobre a integridade dos dados e a seguranga do uso do Sistema Unico e Integrado de Execugao
Orgcamentaria, Administragcao Financeira e Controle — SIAFIC, no ambito do Municipio de Campina
da Lagoa-PR.
Art. 2° Para fins deste Decreto, considera-se:
| - SIAFIC: Sistema Unico e Integrado de Execucdo Orcamentaria, Administracdo Financeira e
Controle, que processa e centraliza o registro contabil dos atos e fatos que afetam ou podem afetar

o patriménio da entidade;

Il - Usuario: servidor publico ou contratado que, mediante credencial de acesso, utiliza as
funcionalidades do SIAFIC;

Il - Perfil de acesso: conjunto de atribuigcdes, permissdes e restricbes concedidas ao usuario, de
acordo com suas responsabilidades e competéncias funcionais;

IV - Cadastrador: servidor publico designado formalmente como responsavel pelo cadastramento
e manutencao de dados de usuarios no SIAFIC;

V - Segregacéo de fungdes: principio basico que consiste na separagao de fungdes incompativeis,
para que nao haja conflito de interesses.
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CAPITULO I

DO CONTROLE DE ACESSO DE USUARIOS

Art. 3° O controle de acesso de usuarios ao SIAFIC ficara sob a responsabilidade do Setor de
Informatica, subordinada a Secretaria de Administracao, que designara formalmente os servidores
que atuardo como cadastradores do sistema.

Paragrafo tnico. O Setor de Informatica devera manter registro atualizado de todos os servidores
designados como cadastradores, bem como de seus respectivos substitutos em caso de
afastamentos legais.

Art. 4° O acesso ao SIAFIC para registro e consulta dos documentos apenas sera permitido apos
o cadastramento e a habilitacdo de cada usuario, por meio do numero de inscricao no CPF, com
a geracao de codigo de identificagédo préprio e intransferivel (login e senha), vedada a criagédo de
usuarios genéricos sem a identificagdo por CPF e observados os perfis de acessos constantes do
Anexo I.

§ 1° Sao requisitos para o cadastramento de usuario no SIAFIC:

| - autorizagao expressa do Ordenador de Despesa ou de servidor hierarquicamente superior, com
identificagao do perfil de acesso a ser concedido;

Il - assinatura do termo de responsabilidade pelo uso adequado do SIAFIC (Anexo II);

Il - solicitacao expressa, via protocolo eletrénico, que, apds a analise da Secretaria competente,
sera encaminhada a empresa responsavel pelo fornecimento do SIAFIC.

§ 2° Os documentos referentes ao cadastramento e a habilitagdo de cada usuario deverao ser
mantidos em boa guarda e conservagao, preferencialmente em ambiente digital, permitindo a
consulta por 6rgaos de controle interno e externo e por outros usuarios autorizados.

§ 3° As solicitagdes de alteragao de perfil de acesso, concessao de permissdes adicionais,
desativacao de usuarios ou quaisquer outras modificacdes relacionadas deverao ser formalizadas
por meio do protocolo eletrénico, devidamente instruido com a justificativa que fundamenta a
medida.

§ 4° A senha de acesso ao SIAFIC é de uso pessoal e intransferivel, sendo vedado o seu
compartilhamento sob qualquer forma.

§ 5° O usuario devera alterar sua senha de acesso em intervalos nao superiores a 90 (noventa)
dias, sendo vedada a reutilizacdo das 5 (cinco) ultimas senhas utilizadas.

Art. 5° O Setor de Informatica realizara revisao periddica dos acessos concedidos no SIAFIC, no
minimo uma vez por ano, para verificar a necessidade de manutengao de cada perfil de acesso.

§ 1° Arevisao de acessos compreendera a verificagdo das permissdes concedidas a cada usuario,
os registros de utilizagdo, os acessos indevidos e a necessidade de manutengao do perfil de
acesso.
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§ 2° A revisdo resultara em relatério circunstanciado, a ser encaminhado a Secretaria de
Administracao, contendo as constatacdes e providéncias adotadas.

CAPITULO Il
DO REGISTRO DAS OPERAGOES

Art. 6° O registro das operagdes de inclusao, exclusdo ou alteragao de dados efetuadas pelos
usuarios sera mantido no SIAFIC e contera, no minimo:

| - a identificacdo do usuario;

Il - a data e a hora da operacéo;

[l - o tipo de operagéo realizada;

IV - a identificacado do registro alterado, excluido ou incluido.

Paragrafo unico. Para fins de controle, a consulta aos registros das operagdes de que trata o
caput estara disponivel com acesso restrito a usuarios autorizados.

Art. 7° O SIAFIC devera impedir a exclusao de registros de operacgdes ja efetivadas no sistema,
garantindo que corregdes ou anulagdes sejam feitas por meio de novos registros, preservando o
registro historico completo dos atos.

§ 1° Todas as transagbes no SIAFIC que gerarem documentos e operagbes que afetem os
resultados das unidades gestoras deverao ser identificadas, de forma que seja possivel identificar
o responsavel pela operagao.

§ 2° Os registros de operagdes contabeis, financeiras e orcamentarias, bem como seus
documentos comprobatérios, deverdo ser mantidos no SIAFIC pelo prazo minimo de 5 (cinco)
anos, contados do encerramento do exercicio financeiro a que se referem, ou pelo prazo exigido
por legislacao especifica, se este for maior.

CAPITULO IV
DA SEGURANCA DO SISTEMA

Art. 8° Na hipétese de ser disponibilizada a realizacao de operagdes de inclusao, de exclusao ou
de alteragdo de dados no SIAFIC por meio da internet, devera ser garantida a autenticidade
através de conexao segura, com certificagao digital e criptografia, e tal condigdo devera constar
no termo de responsabilidade.

§ 1° A Secretaria de Administracdo, em conjunto com o setor de Informatica, estabelecera
procedimentos complementares de seguranga para acesso ao SIAFIC em ambiente externo a
rede corporativa do Municipio.

§ 2° O acesso remoto ao SIAFIC podera ser temporariamente suspenso por decisao
fundamentada do Secretario de Administragao, em caso de identificagdo de riscos a seguranga
do sistema.
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Art. 9° O SIAFIC devera garantir mecanismos de controle de acesso de usuarios baseados, no
minimo, na segregacgao das fungbes de execugao orgcamentaria e financeira, de controle e de
consulta, n&o sendo permitido que uma unidade gestora ou executora tenha acesso aos dados de
outra, com excecgao de determinados niveis de acesso especificos, definidos no Anexo | deste
Decreto.

§ 1° Os diferentes niveis de acesso as informagdes do SIAFIC observardo, no minimo, as
seguintes categorias:

| - Nivel de acesso de consulta: permite apenas visualizar informagdes, sem possibilidade de
alteracéo;

Il - Nivel de acesso operacional: permite a incluséo e alteragao de registros especificos, conforme
a area de atuagao do usuario;

[Il - Nivel de acesso gerencial: permite consultas avancadas e emisséo de relatérios consolidados;

IV - Nivel de acesso administrativo: permite a configuragédo e manutengéo do sistema, restrito a
Divisao de Contabilidade Municipal;

V - Nivel de acesso de auditoria: permite 0 acesso aos logs e trilhas de auditoria, restrito aos
6rgaos de controle interno e externo.

§ 2° A definicdo do nivel de acesso levara em consideragao a competéncia, as atribuicoes e a
responsabilidade de cada usuario, sendo vedada a concessao de privilégios além dos necessarios
para o desempenho de suas fungoes.

Art. 10. E de responsabilidade da empresa fornecedora do SIAFIC a realizacdo de cépia de
seguranca da base de dados do sistema que permita a sua recuperagdo em caso de incidente ou
de falha, com periodicidade diaria, sem prejuizo de outros procedimentos de seguranca da
informacgao.

Art. 11. O SIAFIC devera contar com mecanismos de protegdo contra ameagas digitais, incluindo,
no minimo:

| - protegéo contra softwares maliciosos;
Il - deteccao e prevencao de intrusoes;
[Il - controle de acesso baseado em identidade;
IV - registro e analise de eventos de seguranca;
V - gestao de vulnerabilidades.
CAPITULO V
DAS VEDAGCOES E RESPONSABILIDADES

Art. 12. Fica expressamente vedado aos usuarios do SIAFIC:
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| - divulgar informagbes armazenadas na base de dados do SIAFIC com finalidade diversa do
cumprimento dos requisitos previstos neste Decreto;

Il - alterar dados, exceto para sanar incorregdes decorrentes de erros ou de mau funcionamento
do sistema, mediante expressa autorizagdo do 6rgao responsavel pelo gerenciamento do SIAFIC;

Il - compartilhar credenciais de acesso com outros usuarios ou terceiros, sob qualquer pretexto;
IV - utilizar ferramentas ou recursos que possam comprometer a seguranga do sistema;

V - tentar burlar os controles de seguranga implementados no sistema;

VI - desativar ou tentar desativar os mecanismos de registro e auditoria das operagoes.

Paragrafo unico. O descumprimento das vedacgdes estabelecidas neste artigo sujeitara o usuario
as sang¢des administrativas, civis e penais previstas na legislagao vigente.

Art. 13. Os usuarios do SIAFIC serao responsabilizados por todos os prejuizos decorrentes de
atos praticados com suas credenciais de acesso, cujo dever de guarda e sigilo lhe competem.

Paragrafo unico. Em caso de suspeita de acesso ndo autorizado a sua conta, o usuario devera
comunicar imediatamente a Secretaria de Administracdo para as providéncias cabiveis.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 14. A Secretaria Municipal de Administracdo podera editar normas complementares para a
execucgao deste Decreto.

Art. 15. Os casos omissos serao resolvidos pelo Secretario Municipal de Administracao, ouvido o
Setor de Informatica.

Art. 16. Os Anexos | e Il mencionados neste Decreto deverao ser publicados juntamente com este
ato normativo.

Art. 17. Este Decreto entra em vigor na data de sua publicacéo.

Campina da Lagoa-PR, 14 de Novembro de 2025.
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Perfil

Consulta
Basica

Operador
Orgamentario

Operador
Financeiro

Gestor
Contabil

Contador
Geral

Auditor

Administrador

ANEXO |

PERFIS DE ACESSO AO SIAFIC

Descrigao

Visualizagdo de
informagdes
béasicas

Registro e
consulta de
operagdes
orgamentarias

Registro e
consulta de
operagdes
financeiras

Gestao contabil

Coordenacao
contabil

Auditoria e
controle

Gestao do

sistema

Permissoes
Consulta de
documentos e

relatérios basicos

Inclusdo e alteragao
de documentos
or¢camentarios

Inclusdo e alteragao
de documentos
financeiros

Todas as operagdes

contabeis, inclusive
ajustes e
reclassificagoes

Todas as operagdes
contabeis, emissao
de relatorios
consolidados

Consulta a todas as
operagdes e logs

Configuracéo,
cadastro de
usuarios, definicao

de parametros

Restricoes

Sem permissao

para inclusao,
alteracao ou
exclusao

Sem permissao
para exclusao ou
cancelamento

Sem permissao
para exclusdo ou
cancelamento

Sem permissao
para exclusado de
registros

Sem permissao
para excluséo de
registros

Sem permissao

para inclusao,
alteracao ou
exclusao
Conforme

determinagao da
Divisao de
Contabilidade

Unidades de
Acesso

Apenas da unidade

de lotagao

Apenas da unidade
de lotagao

Apenas da unidade
de lotagao

Apenas da unidade
de lotagao

Todas as unidades

Todas as unidades

Todas as unidades
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ANEXO Il

TERMO DE RESPONSABILIDADE DE USO DO SIAFIC

Pelo presente TERMO DE RESPONSABILIDADE, eu, [NOME COMPLETO], matricula n°
[NUMERO], lotado na [UNIDADE DE LOTACAO], CPF n° [NUMERO DO CPF], declaro ter
conhecimento das normas e procedimentos de seguranga estabelecidos para a utilizagdo do
Sistema Unico e Integrado de Execugéo Orcamentaria, Administragdo Financeira e Controle —
SIAFIC, e assumo o compromisso de:

1.

2.

10.

Utilizar o sistema exclusivamente para fins relacionados as minhas atividades profissionais
no ambito da Administragao Municipal;

Manter a confidencialidade da minha senha de acesso, ndo a divulgando, em qualquer
circunstancia, a terceiros;

Responder, em todas as instancias, pela indevida utilizagdo da minha conta de acesso,
bem como por qualquer prejuizo decorrente do uso indevido;

Comunicar imediatamente a Divisdo de Contabilidade Municipal qualquer suspeita de
violagdo de seguranga da minha conta;

Respeitar as normas de seguranca e restricbes de acesso do sistema;

Utilizar os dados disponiveis somente nas atividades que compete exercer, ndo podendo
transferi-los a terceiros, seja a titulo oneroso ou gratuito;

Guardar sigilo sobre os dados que tiver conhecimento em fungéo das atividades exercidas;
Nao me ausentar do terminal sem encerrar a sesséo de uso do sistema, garantindo assim
a impossibilidade de acesso indevido por terceiros;

Alterar a senha de acesso sempre que solicitado pelo sistema ou quando houver suspeita
de descoberta por terceiros;

Observar e cumprir as Boas Praticas de Seguranga da Informagao, bem como as normas
legais e regulamentares aplicaveis.

Declaro, ainda, estar ciente de que:

a)
b)

c)

O acesso ao sistema sera monitorado e registrado para fins de auditoria;

Em caso de violagdo das regras de seguranca estabelecidas, estarei sujeito as sancodes
administrativas, civis e penais cabiveis;

Todas as operagdes efetuadas no sistema com minhas credenciais serao de minha inteira
responsabilidade.

Campina da Lagoa, 14 de Novembro de 2025.

Pe. GIANNY JOSE GRACIOSO BENTO
PREFEITO MUNICIPAL
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